Zatacznik Nr 5
do Zarzadzenia Nr 13472008
z dnia .31 grudnia 2008 r.

SYSTEM OCHRONY DANYCH

1. Ochrona dokumentéw i ksiag rachunkowych

Elementy systemu rachunkowosci Urzedu Miejskiego w Krosniewicach podlegajace fizycznemu
zabezpieczeniu, ktore zapewnia ochrone przed dostgpem osdb nieupowaznionych, niedozwolonymi
zmianami, nieupowaznionym rozpowszechnianiem, uszkodzeniem lub zniszczeniem to:

1.) sprzet komputerowy wspomagajacy ksiggowos¢,

2.) ksiegowy system informatyczny,

3.) zapasowe kopie zapiséw ksiegowych,

4.} ksiegi rachunkowe,

3.} dowody ksiggowe,

6.) dokumentacja inwentaryzacyjna,

7.) sprawozdania finansowe i budzetowe.

Biura, w ktérych uzywany jest sprzet komputerowy wspomagajacy ksiegowos¢ zamykane sa na
klucz. Po godzinach pracy w pomieszczeniach tych przebywaé moga tylko osoby sprzatajace.
Budynek Urzedu jest obiektem chronionym i monitorowanym. Podstawowym sposobem
zabezpieczenia danych i dostepu do nich jest system definiowania uzytkownikéw, grup
uzytkownikéw oraz haset. Sa to zabezpieczenia programowe wmontowane w eksploatowane systemy
uniemozliwiajace dostep do systemu osobom nieupowaznionym. Dostep do systemow
informatycznych posiadajg osoby pracujace na danych programach oraz Informatyk. Kazdy program
chroniony jest hastem. Zalogowanie sie do systemu wymaga podania nazwy uzytkownika i hasta.
Kazdy uzytkownik ma przypisane uprawnienia do wykonywania operacji. Nieudane proby
logowania s3 rejestrowane, a po 5 nieudanych prébach logowania nastepuje czasowa blokada konta.
Oprogramowanie wykorzystywane do przetwarzania danych posiada wilasny system kont
(zabezpieczonych hastami)

i uprawnien. Administrator Systeméw Informatycznych ma uprawnienia do definiowania kont
uzytkownikéw i hasel. Dane ksiegowe archiwizowane sa3 na plytach CD, ktére umozliwiaja
kazdorazowo ich odczyt oraz wydruk raz na tydzien. Archiwizowania na plyty dokonuje Informatyk.
Dodatkowe kopie danych zarchiwizowanych na noénikach magnetycznych lub plytach CD sg
przechowywane w sejfie — chronig w ten sposéb dane na wypadek pozaru, kieski zywiolowej lub
katastrofy. Kartoteki papierowe znajduja sie w meblowych szafach, zamykanych na zamki meblowe
w pokojach, w ktérych przetwarzane sa dane ksiggowe. Ochrong przed awariami zasilania oraz

zakibceniami w sieci energetycznej serwera i stacji roboczych, na ktérych przetwarzane sy dane
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ksiggowe zapewniaja zasilacze UPS. W przypadku takiej awarii serwer moze pracowad nie mniej niz

I5 minut, co pozwala na jego bezpieczne wylaczenie. Stosuje si¢ aktywna ochrone antywirusowa w

czasie rzeczywistym na kazdym komputerze, na ktérym przetwarzane s dane osobowe i ksiegowe.

Za aktualizacje bazy odpowiada informatyk.

Dokumenty ksiggowe, ksiegi rachunkowe, sprawozdania z lat poprzednich (wersja papierowa)

przechowywane s w archiwum urzedowym na ogolnych zasadach, zas z roku biezacego i

poprzedniego przechowywane sa w szafach meblowych zamykanych na klucz w pokojach urzedu

(Referat finansowy).

2.  Okresy przechowywania dokumentéw

Okresy przechowywania oblicza sie, stosownie do art. 74 ust.3 ustawy o rachunkowosci, od poczatku

roku nastepujacego po roku obrotowym, ktérego dane zbiory dotycza.

Zatwierdzone roczne sprawozdanie finansowe trwale

Ksiegi rachunkowe

5 lat, liczac od poczatku roku nastepujacege po roku
obrotowym, ktérego dane zbiory dotyczy

Karty wynagrodzen pracownikéw badz ich
odpowiedniki

Okres wymaganego dostepu do tych informacji,
wynikajacy z przepiséw emerytalnych, rentowych oraz
podatkowych, nie krécej jednak niz 5 lat

Dowody ksiegowe

5 lat, liczac od poczatku roku nastgpujacego po roku
obrotowym, ktérego dane zbiory dotycza !

Dokumenty inwentaryzacyjne

5 lat, liczac od poczatku roku nastepujacego po roku
obrotowym, ktérego dane zbiory dotycza

Dokumentacja przyjetego sposobu prowadzenia
rachunkowosci

Okres nie krotszy niz 5 lat od uptywu jej waznosci

Dowody ksiggowe dotyczace wieloletnich
inwestycji rozpoczetych, pozyczek, kredytéw
oraz uméw handlowych, roszezert dochodzonych
w postepowaniu cywilnym lub objetych
postgpowaniem karnym albo podatkowym

5 lat od poczatku roku nastepujacego po roku |
obrotowym, w ktérym operacje, transakcje i
postepowanie zostaty ostatecznie zakoniczone, splacone,
rozliczone lub przedawnione

Kopie przekazanych do ZUS dokumentéw
ubezpieczeniowych

Przez okres 5 lat od dnia przekazania do ZUS:

- zgloszeniowe platnika: w formie papierowej
lub elektronicznej( ZFA, ZPA, ZIPA),

- zgloszen do ubezpieczen spotecznych i
zdrowotnych(ZUA, ZIUA, ZZA): w formie
papierowej

Kopie deklaracji rozliczeniowych, imiennych
| (ZUS, IWA) oraz dokumentéw korygujacych

Przez okres 10 lat od dnia przekazania do ZUS w i
formie papierowej lub elektronicznej ]
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